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Objetivo 

La Política General de Seguridad de la Información establece los principios y lineamientos que
permiten proteger la información y los activos asociados, apoyando la continuidad de las
operaciones y la gestión adecuada de los riesgos que puedan afectar a la organización. Su
propósito es promover un entorno seguro para el tratamiento de la información y fortalecer la
confianza de colaboradores, clientes, socios y partes interesadas.

Alcance

Esta política aplica a todos los colaboradores, contratistas, proveedores y terceros que tengan
acceso a información o recursos de la organización, así como a toda la información gestionada en
cualquier formato o medio.

Responsabilidad general

La seguridad de la información es una responsabilidad compartida en toda la organización. Cada
persona debe contribuir a la protección de la información, cumplir las políticas establecidas y
reportar oportunamente cualquier situación que pueda comprometer la seguridad. Asimismo, la
dirección proporciona liderazgo, recursos y supervisión para mantener un entorno seguro y
fortalecer una cultura de protección de la información.

Responsabilidades específicas

• Comité de directores y Alta Dirección: Aprobar las políticas, asignar recursos y promover
la mejora continua del SGSI.

• Oficial de Seguridad de la Información (CISO)/Área de seguridad de la información:
Liderar la operación de seguridad, gestionar vulnerabilidades, coordinar el SGSI, gestionar
riesgos, implementar e impulsar controles e iniciativas de seguridad.

• Área de tecnología: implementar controles técnicos, administrar tecnologías y resolución
de vulnerabilidades.

• Comité de Seguridad: Supervisar la implementación de políticas, apoyar la gestión de
riesgos y estrategia de seguridad.

• Recursos Humanos: Coordinar la capacitación y concienciación en seguridad.

• Gerentes y Jefaturas: Garantizar el cumplimiento dentro de sus áreas.

• Colaboradores y terceros: Cumplir las políticas, participar en capacitaciones y reportar
incidentes o debilidades de seguridad oportunamente.

Protección e Integridad de la Información

La organización está comprometida con la protección de la información durante todo su ciclo de 
vida, promoviendo medidas que permitan:

• Resguardar la confidencialidad de la información.

• Mantener la integridad y exactitud de los datos.

• Garantizar la disponibilidad de la información cuando sea necesaria para el desarrollo de las
actividades del negocio.

• Proteger los activos de información frente a accesos, modificaciones o divulgaciones no
autorizadas.
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Supervisión y respuesta ante amenazas

La organización mantiene un enfoque permanente de gestión de riesgos y seguridad para
identificar, evaluar y responder a amenazas que puedan afectar la información o los servicios
críticos. Para ello, se promueven actividades de monitoreo, gestión de incidentes y fortalecimiento
continuo de las capacidades de prevención y respuesta.

Seguridad de la Información para terceros

Los proveedores y terceros que participan en la entrega de servicios o que tienen acceso a
información de la organización deben cumplir requisitos de seguridad acordes a la naturaleza de los
servicios prestados. Estos requisitos buscan asegurar la protección de la información, la gestión de
riesgos y el cumplimiento de las obligaciones contractuales y normativas aplicables.

Principales políticas 

• Gestión de riesgos y vulnerabilidades.

• Gestión de accesos e identidades.

• Desarrollo seguro y gestión tecnológica.

• Protección de activos e información.

• Seguridad de proveedores y terceros.

• Respaldo, recuperación y continuidad operacional.

• Seguridad de redes y comunicaciones.

• Gestión de incidentes de seguridad.

• Seguridad física y ambiental.

• Seguridad de las personas y concienciación.

• Uso seguro de herramientas digitales.

• Seguridad en la nube y nuevas tecnologías.

Principales controles

Controles de gobernanza

• Definición de políticas, normas y procedimientos.

• Gestión de riesgos de seguridad de la información.

• Supervisión y seguimiento del desempeño del sistema de gestión.

• Cumplimiento de requisitos legales, regulatorios y contractuales.

Controles relacionados con las personas

• Programas de concienciación y capacitación.

• Asignación de responsabilidades individuales.

• Promoción de una cultura de seguridad de la información.

• Gestión del ciclo de vida laboral de los colaboradores.
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Controles físicos

• Protección de instalaciones y áreas críticas.

• Control de acceso a recintos e información sensible.

• Protección de activos físicos frente a daños, pérdidas o accesos no autorizados.

• Medidas para preservar la continuidad operativa.

Controles tecnológicos

• Protección de los sistemas de información.

• Gestión segura de accesos.

• Monitoreo y tratamiento de vulnerabilidades.

• Protección de las comunicaciones y de los datos.

• Gestión de incidentes y continuidad operacional.

Compromiso con la mejora continua

La organización mantiene un proceso permanente de revisión y mejora de su Sistema de Gestión de
Seguridad de la Información, alineado con estándares y buenas prácticas reconocidas
internacionalmente. Este compromiso permite fortalecer continuamente los controles, adaptarse a
nuevas amenazas y responder a los cambios tecnológicos, regulatorios y de negocio.
Nuestro compromiso es proteger la información, fortalecer la confianza de nuestros
grupos de interés y asegurar que la seguridad de la información sea un elemento
fundamental para el desarrollo sostenible de nuestras operaciones.

Documento de referencia: 
SGSI-PEE-D01 Política general de seguridad de la información
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